Uzytkownicy

Zarzadzanie uzytkownikami

Zaktadka ,,Uzytkownicy” w systemie cairo.Bl umozliwia petne zarzadzanie uzytkownikami
majacymi dostep do systemu - od dodawania nowych kont po nadawanie rél, dostepdw i
uprawnien.

To centralne miejsce administracji uzytkownikami, pozwalajace kontrolowad, kto i w jakim zakresie
moze korzystac z danych raportowych.
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.Zarzadzanie uzytkownikami” - zestawienie prezentuje liste uzytkownikéw systemu wraz z ich
uprawnieniami i statusem bezpieczenstwa. Dla kazdego uzytkownika podawane s3:

Uzytkownik - imie, nazwisko oraz adres e-mail przypisany do konta.

Rola - poziom uprawnieh w systemie (np. Superuser, Uzytkownik).

2FA - status weryfikacji dwuetapowej (Aktywne lub Nieaktywne).

Podglad zysku - informacja, czy uzytkownik ma uprawnienia do widocznosci marz i
danych finansowych.

Zrédta - systemy, z ktérych pochodza dane.

Utworzono - data rejestracji konta w systemie.

Zaktualizowano - data ostatniej modyfikacji danych uzytkownika.

Akcje - zestaw narzedzi do zarzgdzania konkretnym rekordem (usuwanie, podglad,
edycja).

Karta uzytkownika


https://pomoc.cairo.pl/uploads/images/gallery/2026-03/w1k8NgolnZbMvlw3-image.png

Calro_ Demo MW B

Uprawnienia

ERP

testowy operator B
Zrédio Wszystkie magazyny Wybrane magazyny Magazyn Rozrachunki Sprzedaz Zakupy Zaznacz wszystko

Uzytkownik
ERP 3
Szczegotly

Email: test@cairo.pl
Podglad zysku: v
2FA:  Aktywne
Utworzono: 12.01.2026

Zaktualizowano: 9.03.2026
Resetuj hasto
Wytgcz 2FA
Resetuj 2FA
Wyloguj ze wszystkich urzgdzen / Zapomnij 2FA

Usun

Karta uzytkownika - szczegoty i uprawnienia

~Karta uzytkownika” - widok szczegétowy pozwala na petng edycje profilu uzytkownika,
zarzadzanie bezpieczehstwem konta oraz precyzyjne definiowanie zakresu widocznosci danych.
Karta podzielona jest na sekcje informacyjng oraz panel uprawnien:

Szczegoty profilu

W lewej czesci ekranu prezentowane sg podstawowe informacje o uzytkowniku:

Inicjaty i Nazwa - graficzna wizualizacja oraz imie i nazwisko uzytkownika wraz z
przypisang rola (np. Uzytkownik).

Email - adres stuzgcy do logowania i komunikacji systemowej.

Podglad zysku - znacznik okreslajgcy, czy uzytkownik widzi dane o marzowosci.
2FA - status weryfikacji dwuetapowej (np. Aktywne).

Utworzono / Zaktualizowano - daty graniczne aktywnosci konta.

Zarzadzanie uprawnieniami

Gtéwna tabela pozwala na przypisanie dostepu do poszczegdlnych modutéw i magazyndw:

e Zrédto - system, z ktérego pochodza dane (np. ERP).

e Wszystkie magazyny - zbiorczy checkbox nadajgcy dostep do catej struktury
magazynowe;.

e Wybrane magazyny - funkcja pozwalajgca na selektywny wybér konkretnych
magazyndéw (np. 03, CE, 02) za pomocg rozwijanej listy.
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e Dostep do zaktadek (Magazyn, Rozrachunki, Sprzedaz, Zakupy) - konkretne pola
wyboru (checkbox), ktére decydujg o tym, czy dany uzytkownik bedzie miat dostep do
odpowiadajgcych im sekcji (zaktadek) w menu gtéwnym systemu.

e Zaznacz wszystko - przycisk szybkiego wyboru wszystkich dostepnych uprawnien dla
danego zrédta.

Menu akcji dodatkowych

Dostepne pod ikong ,trzech kropek” przyciski funkcyjne umozliwiajg administracje kontem:

e Resetuj hasto - wymuszenie zmiany hasta przez uzytkownika.

e Wytacz / Resetuj 2FA - zarzgdzanie dodatkowym stopniem zabezpieczenia konta.

e Wyloguj ze wszystkich urzadzen / Zapomnij 2FA - natychmiastowe przerwanie
wszystkich aktywnych sesji uzytkownika.

e Usun - catkowite usuniecie karty uzytkownika z systemu.

System umozliwia prace w trybie edycji (przycisk Edytuj), a po wprowadzeniu zmian ich
zatwierdzenie (przycisk Zapisz) lub wycofanie (Anuluj). Dzieki temu administrator ma petng
kontrole nad tym, do ktérych obszaréw analitycznych (zaktadek) dany pracownik otrzyma
uprawnienia.

Dodawanie nowego uzytkownika
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,Dodawanie nowego uzytkownika” - okno konfiguracji pozwala na wprowadzenie danych
identyfikacyjnych oraz wstepne zdefiniowanie roli i dostepu uzytkownika. W formularzu
uzupetniane sg nastepujgce dane:

o Nazwisko i Imie - pola tekstowe do identyfikacji uzytkownika.
e Email - adres stuzacy jako login do platformy.
e Rola - lista rozwijana z wyborem poziomu dostepu: Superuser lub Uzytkownik.
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e Hasto - pole do zdefiniowania hasta z opcjg podgladu znakéw (ikona oka).

e Powtdrz hasto - pole weryfikacyjne w celu unikniecia btedéw.

e Podglad zysku - checkbox decydujacy o uprawnieniu do wyswietlania danych
finansowych.

e Wybierz zroédto - lista rozwijana stuzaca do wskazania systemu Zrédtowego danych (np.
ERP).

Zatwierdzenie danych odbywa sie przyciskiem ,Zapisz”, a wyjscie bez zmian przyciskiem , Anuluj

”

Superuser

Uzytkownik z uprawnieniami Superuser ma petny dostep do wszystkich danych i funkcji systemu.
Moze:

dodawad, usuwac i edytowac uzytkownikéw,
przypisywac im role, Zrédta i magazyny,
nadawac lub odbiera¢ uprawnienia,
zarzadzac¢ konfiguracjg systemu.

Zaleca sie przyznawac status Superusera wytgcznie zaufanym administratorom systemu.

Weryfikacja dwustopniowa (2FA)

Weryfikacja dwuetapowa (2FA) stanowi dodatkowg warstwe ochrony konta uzytkownika,
wymagajac przy logowaniu nie tylko hasta, ale i unikalnego kodu wygenerowanego w aplikacji
mobilnej.

1. Monitorowanie statusu 2FA

Status zabezpieczenia konta mozna sprawdzi¢ w dwéch widokach:

e Tabela uzytkownikéw: W kolumnie ,2FA” widnieje informacja, czy funkcja jest
Aktywna (kolor szary/biaty) czy Nieaktywna (kolor jasnoszary).

o Karta uzytkownika: W sekcji ,Szczegoéty” (lewy panel) wyswietlany jest aktualny status
zabezpieczenia (np. 2FA: Aktywne).

2. Aktywacja i konfiguracja

Proces uruchomienia weryfikacji odbywa sie z poziomu edycji profilu:
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e W oknie ,Edytuj uzytkownika” znajduje sie sekcja 2FA.
e Jesli status to Nieaktywne, nalezy klikng¢ przycisk ,,Pokaz QR 2FA”, aby wyswietli¢ kod
do zeskanowania w aplikacji uwierzytelniajgcej (np. Google Authenticator).
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Aktywuj dwustopniowg weryfikacje

Aby zwiekszyC bezpieczenstwo swojego konta,
wtgcz uwierzytelnianie dwusktadnikowe (2FA).
Bedziesz musiat uzyc aplikacji uwierzytelniajgcej,
aby wygenerowac kody weryfikacyjne podczas
logowania.
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Kod z aplikacji uwierzytelniajgcej

Wersja #12
Utworzono 22 pazdziernika 2025 09:31:46 przez Rafat Urban
Zaktualizowano 9 marca 2026 13:02:55 przez Rafat Urban
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