Operatorzy - old

Zarzadzanie operatorami

Zaktadka ,,Operatorzy” w systemie cairo.Bl umozliwia petne zarzadzanie uzytkownikami
majgcymi dostep do systemu - od dodawania nowych kont po nadawanie rél, dostepéw i
uprawnien.

To centralne miejsce administracji operatorami, pozwalajgce kontrolowa¢, kto i w jakim zakresie
moze korzystac z danych raportowych.

Lista operatoréow

cairo.Bl pemomw o =T

Email Superuser 2FA Role 2rodta Utwerzone Zaktualizowano

@cairo.pl ROLE 2ZV5K ERP 2025-10-24 09:32 2025-10-2409:34
@cairo.pl ERP 2025-10-23 11:44 2025-10-23 11:44
@cairo.pl v & ROLE_ZV5K ERP 2025-10-23 08:32 2025-10-28 13:03

@cairo.pl v ROLE_ZYSK ERP 2025-10-23 14:08 2025-10-23 14:11

Na ekranie gtéwnym wyswietlana jest lista wszystkich uzytkownikéw zarejestrowanych w systemie.
Kazdy rekord zawiera podstawowe informacje:

e Email - adres e-mail operatora (login do systemu),

e Superuser - ozhaczenie uzytkownika z petnymi uprawnieniami administracyjnymi,

e 2FA - informacja o aktywnej dwusktadnikowej autoryzacji logowania (Two-Factor
Authentication),

e Rola (Role) - zestaw uprawnien nadanych uzytkownikowi,

e Zrédto (Zrédta) - system, z ktérego pochodza dane dostepne dla uzytkownika (np. ERP,
B2B),

e Utworzono / Zaktualizowano - daty utworzenia i ostatniej modyfikacji konta.

Kazdy operator posiada ikone =, ktéra umozliwia przejscie do jego szczego6towej karty.

Karta operatora
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iro.pl .,
@cairop Zrédta

Superuser: >

Role: ® ERP
ROLE_ZYSK
ROLE_ZAKUPY, ROLE_SPRZEDAZ, ROLE_MAGAZYN, ROLE_ROZRACHUNKI

weryfikacja dwustopniowa: Ustawiona Dostep do wszystkich magazynéw

Widok karty operatora prezentuje szczegé6towe informacje o wybranym uzytkowniku:

e adres e-mail uzytkownika,

e status Superuser,

e przypisane role,

e informacje o stanie weryfikacji dwustopniowej (2FA),

e liste dostepnych zrodet danych i przydzielonych do nich rdél,

e informacje o dostepie do magazynéw (np. ,,Dostep do wszystkich magazynéw”).

Z poziomu karty operatora dostepne sg przyciski:
o Edytuj uzytkownika - umozliwia zmiane danych, rél, zrédet i uprawnien,
e Zmien hasto - pozwala zresetowac hasto uzytkownika,
e Resetuj 2FA - usuwa istniejgca konfiguracje dwustopniowego logowania,

e Usun - pozwala trwale usuna¢ konto operatora z systemu.

Jezeli weryfikacja dwustopniowa jest aktywna, widoczna jest opcja ,,Pokaz kod QR”,
umozliwiajgca ponowne sparowanie aplikacji autoryzacyjne;.

Dodawanie nowego operatora
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Dodaj uzytkownika

Email
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T
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Aby doda¢ nowego uzytkownika, nalezy klikng¢ przycisk ,,+ Dodaj uzytkownika” na liscie
operatoréw
W formularzu mozna okresli¢:

e adres e-mail uzytkownika,

e hasto oraz jego potwierdzenie,

e status Superuser,

e przypisane role,

e zrédta danych (np. ERP, B2B),

e magazyny, do ktérych operator ma miec dostep (wszystkie lub wybrane).

Role i uprawnienia

Role definiujg, do jakich sekcji systemu uzytkownik ma dostep:

ROLE_MAGAZYN - dostep do raportéw i analiz magazynowych,
ROLE_ROZRACHUNKI - dostep do raportéw naleznosci, zobowigzan i sald,
ROLE_SPRZEDAZ - dostep do raportéw sprzedazowych,

ROLE_ZAKUPY - dostep do raportéw zakupowych,
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e ROLE_ZYSK - dostep do danych dotyczacych zyskéw i marzy.

Jezeli operator nie ma zaznaczonej roli ROLE_zZYSK , wszystkie kolumny i wykresy dotyczace
zysku oraz % zysku beda dla niego ukryte lub wyswietlane jako O.
Po wiaczeniu tej roli uzytkownik uzyskuje petny wglad w dane dotyczgce rentownosci i marz.

Zrédta danych

Kazdy operator moze miec¢ dostep do réznych zZzrédet danych - np. system ERP, modut B2B, a w
przysztosci rowniez innych zintegrowanych srodowisk.

Administrator moze przypisac operatora do jednego lub wielu Zrédet, co pozwala precyzyjnie
kontrolowad, ktére dane sg dla niego widoczne.

Dostep do magazynéw

Podczas przypisywania rél i Zzrédet mozliwe jest rowniez okreslenie dostepu do konkretnych
magazynow.
Administrator moze:

e nadac dostep do wszystkich magazynow,
e lub wybrac¢ tylko okreslone lokalizacje (np. [CE] Centrala, [03] Magazyn 03, [02]
Magazyn 02).

Dzieki temu uzytkownik widzi tylko dane, ktére dotycza jego zakresu pracy.

Superuser
Uzytkownik z uprawnieniami Superuser ma petny dostep do wszystkich danych i funkcji systemu.

Moze:

e dodawad, usuwac i edytowac operatoréw,
e przypisywac im role, zrédta i magazyny,

e nadawac lub odbiera¢ uprawnienia,

e zarzadzac konfiguracjg systemu.

Zaleca sie przyznawac status Superusera wytgcznie zaufanym administratorom systemu.

Weryfikacja dwustopniowa (2FA)

Dwusktadnikowe uwierzytelnianie (2FA) zwieksza poziom bezpieczenstwa logowania.
Po jego aktywowaniu uzytkownik oprécz hasta musi poda¢ kod jednorazowy z aplikacji
autoryzacyjnej.

o Weryfikacje 2FA mozna aktywowac lub zresetowac tylko podczas edycji operatora.



e Gdy 2FA jest wtgczone, w karcie operatora widoczny jest status ,,Ustawiona” oraz
przycisk ,,Pokaz kod QR”.
e Po jego wytgczeniu (np. przez reset) status zmienia sie na ,,Brak”.

Zaktadka ,,Operatorzy” w systemie cairo.Bl zapewnia petng kontrole nad uzytkownikami, ich
dostepami, rolami i bezpieczehstwem logowania, wspierajgc sprawne zarzadzanie zespotem w
srodowisku analitycznym.

Wersja #2
Utworzono 9 marca 2026 09:35:12 przez Rafat Urban
Zaktualizowano 9 marca 2026 09:39:12 przez Rafat Urban



