Jak zmienié/zresetowacd
hasto klienta w systemie
cairo.B2B?

W artykule wyjasniono réznice pomiedzy zmiang hasta a resetowaniem hasta w systemie cairo.B2B.
Opisano réwniez sposoby okresowej zmiany haset klientéw oraz procedure resetowania hasta w
przypadku utraty dostepu do konta.

Zmiana hasta a resetowanie hasta

Na poczatek nalezy wyjasni¢ réznice pomiedzy zmiang a resetowaniem hasta.

e zmiana hasta - zaktada, ze Klient zna swoje hasto, ale w ramach dbatosci o
bezpieczehstwo chcemy wymusi¢ jego zmiane. Wymuszenie polega na braku mozliwosci
zalogowania sie bez uprzedniego ustawienia nowego hasta.

e resetowanie hasta - zaktada, ze Klient zapomniat swojego hasta i nie moze dostac sie do
systemu. W takim przypadku generowany jest mail z tymczasowym hastem, analogiczny
jak przy tworzeniu konta.

Zmiana hasta dotyczy aktywnych uzytkownikéw, resetowanie hasta stosuje sie wytgcznie w
przypadku utraty dostepu.

1. Okresowa zmiana haset klienckich

Okresowe zmiany haset klienckich sg jedng z dobrych praktyk bezpieczehstwa w systemie
cairo.B2B.

Mozna je realizowad na dwa sposoby.

Parametry systemowe

W panelu administracyjnym nalezy przejs¢ do Ustawienia > Parametry systemu, gdzie
dostepne sg nastepujgce opcje:



e Czas zycia hasta - wartos¢ w sekundach, po ktérej nastepuje automatyczne wymuszenie
zmiany hasta:
o 604 800 s - 7 dni
o 2592 000 s - 30 dni
o 0 - brak informowania o wymogu resetowania hasta
e Wymus zmiane hasta:
o false - uzytkownik po wyznaczonym czasie jest informowany o koniecznosci zmiany
hasta
o true - po wyznaczonym czasie uzytkownik nie moze sie zalogowac bez zmiany hasta

Ustawienie parametru ,,Wymus zmiane hasta” na true blokuje logowanie do momentu zmiany
hasta.

Ustawienie ,,Wymus zmiane hasta” na false, gdy jest podany czas, nadal wyswietla komunikat o
koniecznos$ci zmiany hasta, ale pozwala pomingé¢ monit o zmiane.

Menu Klienci

W menu Klienci mozna skorzysta¢ z wbudowanej opcji filtrowania.

Po zaznaczeniu klientéw mozliwe jest masowe wymuszenie zmiany hasta.
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Alternatywnie mozna skorzysta¢ z pomarahczowej ikony gumki.
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2. Resetowanie hasta klienta

Jezeli Klient zapomni hasta, nalezy przeprowadzi¢ jego reset. Jest to mozliwe na dwa sposoby:

Panel administracyjny

e na liscie Klientéw klikng¢ przycisk Zmiana danych osobowych

Zmiana danych dostapowych
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e zaznaczy¢ opcje Generowanie nowego hasta i klikng¢ Zapisz

Zmiana danych ion kienz=CAIRO-soft Sp. z 0.0. @ Stonagiuna  Klienci  Zmiana danych
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Wysytaj na dodatkowe adresy

[ W Generowanie nowego hasta ]

Anuluj

Reset hasta wysyta do Klienta wiadomos¢ e-mail z tymczasowym hastem i linkiem do ustawienia
nowego.

Strona logowania

Istnieje mozliwos¢ wigczenia opcji resetowania hasta przez samego klienta. Wtgczenia dokonuje
serwis Cairo.



Po kliknieciu przycisku ,,Nie pamietasz hasta?” nalezy podac login klienta. Na skrzynke mailowg
przypisang do konta wystany zostanie link do resetowania hasta.

LOGOWANIE DO SYSTEMU

Nie pamigtasz hasta?

ZALOGUI =+

RESET HAStA

Login konta

WIYSLL LINK RESETUJACY HASED

Jesli nie znalaztes odpowiedzi na swoje pytanie skontaktuj sie z serwisem CAIRO-soft:

https://www.cairo.pl/kontakt/
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