
Dodawanie i zarządzanie
administratorami w
cairo.B2B
W artykule opisano sposób dodawania administratora w systemie cairo.B2B, dostępne uprawnienia
administracyjne oraz konfigurację uwierzytelniania dwuskładnikowego zwiększającego
bezpieczeństwo logowania.

Administrator systemu

Dodawanie nowego administratora

Po wprowadzeniu podstawowych danych należy ustawić hasło, które nowy administrator powinien
niezwłocznie po zalogowaniu zmienić na własne.

Na tym etapie należy również wybrać odpowiednie uprawnienia lub przypisać rolę Superadmina,
który posiada pełną kontrolę nad systemem.

Po utworzeniu konta i przejściu na kartę administratora dostępna jest możliwość włączenia
uwierzytelniania dwuskładnikowego.

Administrator systemu cairo.B2B może być dodany wyłącznie przez innego administratora z
odpowiednimi uprawnieniami lub serwisanta CAIRO.

Dodanie nowego administratora możliwe jest w menu Administratorzy.

Zalecane jest włączenie uwierzytelniania dwuskładnikowego dla każdego konta
administratora.



Uprawnienia administracyjne

OPIEKUNOWIE – dodawanie, usuwanie i dostęp do listy opiekunów klienta
(przedstawicieli)
ADMINISTRATORZY – zarządzanie użytkownikami posiadającymi dostęp do zaplecza
WebTerminala
SESJE – dostęp do listy istniejących sesji oraz możliwość masowego wylogowania klientów
DZIENNIK ZDARZEŃ – wgląd w logi systemowe
LOGI WYSZUKIWANIA – zarządzanie logami wyszukiwania
WIADOMOŚCI – zarządzanie wiadomościami systemowymi do klientów
TREŚCI MARKETINGOWE – zarządzanie karuzelami zdjęć
STATYSTYKI – widoczność boksów ilości i sumy zamówień oraz aktywnych sesji na
stronie głównej
TŁUMACZENIA – możliwość zmiany domyślnych tłumaczeń
USTAWIENIA – dostęp do sekcji zarządzania tematami formularza kontaktowego i
minimum logistycznego
LISTA KOSZYKÓW – listowanie, filtrowanie i eksport pozycji
SPRZEDAŻ UTRACONA – wgląd w informacje o chęci zakupu brakującego towaru
NIEZNALEZIONY NR. VIN – dostęp do listy nieznalezionych numerów VIN
SIATKA LOGISTYCZNA – ustawienia wyświetlania stanów w siatce logistycznej

Uprawnienia określają zakres dostępu administratora do poszczególnych obszarów systemu.
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PARAMETRY SYSTEMU – możliwość edytowania parametrów systemu
WARTOŚĆ DODANA – dodawanie i edycja wartości dodanej produktu
USTAWIENIA PŁATNOŚCI – zarządzanie brokerami płatności
PODSZYCIE POD UŻYTKOWNIKA – możliwość przełączania się na konto klienta
METADANE – zarządzanie metadanymi
KLIENCI – dodawanie, usuwanie i dostęp do listy klientów
DRZEWO KATEGORII – dostęp do formularza przypisywania zdjęć elementom drzewa
kategorii

Uwierzytelnianie dwuskładnikowe

Zabezpieczenie realizowane jest przy użyciu sześciocyfrowego kodu generowanego przez
dedykowaną aplikację, np. „Google Authenticator”.

Podczas aktywacji tej funkcjonalności wyświetlany jest klucz prywatny oraz odpowiadający mu kod
QR.

Kod należy wpisać ręcznie lub zeskanować za pomocą aplikacji, co umożliwia generowanie
sześciocyfrowych kodów autoryzujących.

Wygenerowany kod służy do potwierdzenia aktywacji uwierzytelniania dwuskładnikowego,
generowania nowego klucza prywatnego oraz podczas każdego procesu logowania użytkownika.

Jeśli nie znalazłeś odpowiedzi na swoje pytanie skontaktuj się z serwisem CAIRO-soft:
https://www.cairo.pl/kontakt/

Uwierzytelnianie dwuskładnikowe jest dodatkową warstwą zabezpieczenia procesu
logowania.

Ze względów bezpieczeństwa kody autoryzujące zmieniają się co trzydzieści sekund.
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