Informacje podstawowe

cairo.API

System cairo.ERP udostepnia klientom funkcjonalnosci APl w oparciu o komunikacje JSON poprzez
metode HTTP POST . W odréznieniu od klasycznej architektury REST, dostep do funkcji odbywa sie
poprzez wywotywanie nazwanych operacji, przekazywanych w ciele zgdania. Wszystkie dane —
zaréwno wejsciowe, jak i odpowiedzi — przekazywane sg w formacie JSON. APl umozliwia
przesytanie parametréw (np. identyfikatora sesji) w tresci zadania, co eliminuje koniecznos¢ ich
przekazywania w URL-u lub nagtéwkach.

Komunikacja XML nie jest juz wspierana.

Komunikacja odbywa sie z wykorzystaniem jednego punktu kohcowego:

POST https://api.example.com/ws/<nazwa metody>

Przyktadowe pobranie wersji systemu:

POST /ws/getVersion HTTP/1.1
Host: api.example.com
Content-Type: application/json; charset=utf-8

SOAPAction: "getVersion"

{
"getVersion": {}

}

Odpowiedz:

{

"getVersionResponse": {
"ownum": "123",
"verFull": "5.645.15127 2024-09-27",
"version": "dbfd2 5.645.15127 2024-09-27 JSON"


https://api.example.com/ws

Struktura zapytan

Kazde zapytanie powinno miec jednolitg strukture:

{
"<nazwaOperacji>": {
<parametryWejsciowe>
}
}

Np.:

{
"getProductsinfo": {

"sessionld": "abcl123",
"productList": {
"product": [{
"id": "0006VI"
FA
"reference": "144 666"
H
}
}
}

Struktura odpowiedzi

Poprawna odpowiedz:

{
"<nazwa_operacji>Response": {
<dane_wyjsciowe>
}
}

Np.:

{

"getVersionResponse": {



"ownum": "123",
"verFull": "5.645.15127 2024-09-27",
"version": "dbfd2 5.645.15127 2024-09-27 JSON"

Btedy

W przypadku wystgpienia btedu serwer zwraca odpowiedz HTTP 500 z obiektem error w formacie
JSON:

{
"error": {
"code": "ERR_SESSION",
"msg": "Nieprawidtowy identyfikator sesji"
}
}

Protokot komunikacyjny

Dostep do APl odbywa sie poprzez potaczenie HTTP(S) do serwera. Wszystkie zagdania musza by¢
wysytane z nagtéwkiem Content-Type: application/json; charset=utf-8 . Komunikacja jest bezstanowa —
sesje sg identyfikowane przez parametry przesytane w ciele zapytan.

Dostep do API

Aby uzyskac dostep, potrzebujesz znac host, z ktéorym bedziesz sie taczyt oraz uzyskac¢ dane
dostepowe do API. W tym celu skontaktuj sie ze swoim opiekunem.

Wersja jezykowa

Domyslnie wszystkie komunikaty zwracane sg w jezyku systemu cairo.ERP. Jesli chcesz, aby
odpowiedz przychodzita w konkretnym jezyku, wyslij wtasciwy kod jezyka w polu languageld
podczas logowania metodg dologin .

Zasady pracy z sesjami

Dostep do metod udostepnianych przez APl wymaga przejscia procesu logowania. Logowanie
realizowane jest poprzez wywotanie metody doLogin , w ktérej nalezy podac login i hasto. Metoda
doLogin zwraca unikalny identyfikator ses;ji ( sessionld ), ktéry nalezy dotgczac¢ do kazdego kolejnego
wywotania API jako parametr w ciele zgdania.



Przykiad: logowanie i uzycie sesji

Zapytanie logujgce:

POST /ws/doLogin HTTP/1.1
Host: api.example.com
Content-Type: application/json

Accept: application/json

{
"doLogin": {
"userLogin": "test",
"userPassword": "289dff07669d7a23de0ef88d2f7129e7"
}
}
Odpowiedz:
{
"doLoginResponse": {
"sessionld": "eP3cFozcl3pnyq9wO3Fa7vWgOH7Cthl0029736 D"
}
}

Kolejne zapytanie z uzyciem ses;ji:

{
"getProductsinfo": {
"sessionld": "eP3cFozcl3pnygq9wO3Fa7vWg0OH7Cthl0029736_D",
"productList": {
"product": [
{ "id": "0006VI" },
{ "reference": "144 666" }

Cykl zycia sesji

e Sesja pozostaje aktywna przez 10 minut od ostatniej aktywnosci.



e Maksymalny czas zycia sesji wynosi 3 godziny od momentu zalogowania, niezaleznie
od aktywnosci.

e Po wygasnieciu sesji serwer zwraca btgd z kodem ERR_SESSION . W takiej sytuacji nalezy
ponownie wywota¢ metode doLogin, aby uzyskac¢ nowy identyfikator ses;ji.

e Webservice nie wymaga jawnego wylogowania.

Limity | ograniczenia
Korzystanie z APl objete jest nastepujgcymi limitami i zasadami:

e Limit jednoczesnych sesji: domysinie jedna aplikacja moze posiada¢ maksymalnie 30
aktywnych sesji. Préba utworzenia kolejnej sesji po przekroczeniu limitu zakonhczy sie
btedem.

e Czas zycia sesji:

o 10 minut bezczynnosci (brak zadan),
o 3 godziny od momentu zalogowania.

o Limit potaczen jednoczesnych: kazda instalacja systemu posiada okreslong liczbe
dostepnych jednoczesnych potgczen do API. Wartos¢ tego limitu zalezy od konfiguracji
srodowiska i moze by¢ ustalana indywidualnie.

e Przekroczenie dostepnych potgczeh moze skutkowac odrzuceniem kolejnych zgdan do
czasu zwolnienia zasobdw.

Przyktad uzycia w jezyku PHP

Ponizszy przyktad pokazuje, jak w prosty sposéb zintegrowad sie z cairo.API przy uzyciu jezyka PHP.
Funkcja ws_call() stanowi gtdwny interfejs do komunikacji z WebService, automatycznie obstugujac
proces logowania, zarzadzanie sesjg oraz automatyczne ponowne logowanie w przypadku
wygasniecia sesji (btgd ERR_SESSION ).

Dzieki temu mozna wywotywac¢ dowolne metody API bez koniecznosci recznego zarzadzania cyklem
zycCia sesji - wystarczy jedno wywotanie funkcji ws_call() z nazwg metody oraz parametrami.

<?php

function ws_call($method, $params = [])
{
static $sessionld = null;
static $host = 'http://127.0.0.1:7888/';
static $credentials = [
'userLogin' => 'test’,
‘userPassword' => '289dff07669d7a23de0ef88d2f7129e7', // MD5 z hasta



/| Wewnetrzna funkcja wykonujgca wtasciwe zgdanie HTTP
$call = function($method, $params) use ($host) {
$request = [$method => $params];
$requestStr = json_encode($request);
$ch = curl_init();
curl_setopt_array($ch, [
CURLOPT_URL => $host,
CURLOPT_POST => true,
CURLOPT_POSTFIELDS  => $requestStr,
CURLOPT_RETURNTRANSFER => true,
CURLOPT_HEADER => true,
CURLOPT_HTTPHEADER =>[
'Content-Type: application/json’,
'Accept: application/json’,
]
D;

$responseStr = curl_exec($ch);
$error = curl_error($ch);
$headersSize = curl_getinfo($ch, CURLINFO_HEADER_SIZE);

curl_close($ch);

if ($error) {
echo "CURL ERROR: $error\n";

return null;

$responseBody = substr($responseStr, $headersSize);

$response = json_decode($responseBody, true);

echo "REQUEST:\n$requestStr\n";
echo "RESPONSE:\n$responseBody\n";

return $response;

// Logowanie przy braku aktywnej sesji

if ($sessionld === null && $method == 'dolLogin') {

$loginResult = ws_call(‘doLogin’, $credentials);



if (lisset($loginResult['doLoginResponse']['sessionld'])) {
echo "Autoryzacja nie powiodta sie.\n";
return null;

}

$sessionld = $loginResult['doLoginResponse']['sessionld'];

// Dotaczenie sesji do parametréw
if ($method !'== 'doLogin') {

$params|'sessionld'] = $sessionld;

// Wywotanie metody

$result = $call($method, $params);

// Obstuga wygastej sesji i ponowienie logowania

if (isset($result['error']['code']) && $result['error']['code'] === "ERR_SESSION') {
echo "Sesja wygasta, ponawiam logowanie...\n";
$sessionld = null;

return ws_call($method, $params); // ponowne wywotanie po re-loginie

return $result;

/I Przyktad uzycia metody getProductsinfo
$productList = [
'‘product' => [
['id" => '0006VI'],
['reference' => '144 666']

$response = ws_call('getProductsinfo’, ['productList’ => $productList]);

if ($response) {
print_r($response);
} else {

echo "Wywotanie nie powiodto sie.\n";
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